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АДМИНИСТРАЦИЯ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ-

КАЛИНИНСКОЕ СЕЛЬСКОЕ ПОСЕЛЕНИЕ

УХОЛОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА  РЯЗАНСКОЙ ОБЛАСТИ

 РАСПОРЯЖЕНИЕ 

от 30.12.2019года                                                                              № 39 -рд
О введении в действие Инструкций по организации обработки персональных данных в администрации МО-Калининское сельское поселение Ухоловского муниципального района

      В целях организации деятельности по обработке персональных данных в администрации МО-Калининское сельское поселение Ухоловского муниципального района и во исполнение требований действующего законодательства РФ в сфере защиты информации, руководствуясь Уставом муниципального образования – МО-Калининское сельское поселение Ухоловского муниципального района Рязанской области,

1. Утвердить Инструкцию № 1 пользователя информационной системы персональных данных администрации МО-Калининское сельское поселение;

- Инструкцию № 2 по работе ответственного за эксплуатацию объекта информатизации администрации МО-Калининское сельское поселение;

- Инструкцию №3 по работе администратора безопасности информации ИСПДн администрации МО-Калининское сельское поселение;

- Инструкцию № 4 по проведению антивирусного контроля в ИСПДн

администрации МО-Калининское сельское поселение;

- Инструкцию № 5 по резервированию и восстановлению персональных данных в ИСПДн администрации МО-Калининское сельское поселение;

- Инструкцию № 6 по обращению с криптосредствами, предназначенными для защиты персональных данных, обрабатываемых в администрации МО-Калининское сельское поселение с использованием средств автоматизации;

- Инструкцию№ 7 по управлению доступом в помещения, в которых ведется обработка персональных данных в ИСПДн администрации МО-Калининское сельское поселение;

- Инструкцию № 8 ответственного пользователя криптосредств информационной системы персональных данных  администрации МО-Калининское сельское поселение;

- Инструкцию № 9 пользователя ИСПДн МО-Калининское сельское поселение обеспечению безопасности обработки персональных данных при возникновении внештатных ситуаций.

-Инструкция №10 по порядку обращения с техническими средствами защиты информации в информационной системе персональных данных МО-Калининское сельское поселение.

2. Ввести в действие Инструкции № 1-10 с « 30 » декабря  2019 года.

3. Контроль за выполнением настоящего распоряжения возложить на специалиста администрации Семяшову Л.А.
Глава администрации 

муниципального образования - 

Калининское сельское поселение
Ухоловского муниципального района

Рязанской области                                                        А.А.Воронкова

.
Приложение №1 

к распоряжению

администрации муниципального

образования –Калининское сельское поселение

Ухоловского муниципального района
Рязанской области

от 30.12. 2019 г. N 39-рд
ИНСТРУКЦИЯ № 1

пользователя информационной системы персональных данных, при работе в информационной системе персональных данных (ИСПДн)

Каждый пользователь, участвующий, в рамках своих функциональных обязанностей, в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным информационной системы персональных данных, предназначенной для обработки информации, содержащей персональные данные (далее ИСПДн), несет персональную ответственность за свои действия и обязан: 

· строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИСПДн; 

· знать и строго выполнять правила работы со средствами защиты информации, установленными на ПЭВМ; 

· хранить в тайне от других, неуполномоченных лиц, свой пароль (пароли);

· с установленной периодичностью менять свой пароль (пароли); 

· при обработке и хранении на машинном носителе, содержащем персональные данные, для обеспечения их доступности и целостности, рекомендуется организовывать запись резервных (страховых) копий машинных документов. Для записи резервных копий можно использовать оптические диски (время сохранности 25 - 50 лет), а если информация обновляется часто - то съемные жесткие диски (ЖД) или электронную память (ЭП) (Flash Memory).

Важно: резервные копии не выдаются для работы обычным пользователям, и служат только для восстановления машинных носителей содержащих персональные данные в случае аварии или поломки рабочего носителя или документа. При эксплуатации ИСПДн необходимо выполнять требования «Инструкции по проведению антивирусного контроля в ИСПДн администрации Уъхоловского муниципального района, в части, касающейся действий пользователей ИСПДн; 

· обращаться за помощью и консультациями к ответственному за эксплуатацию объекта информатизации, к администратору безопасности информации (АБИ) в случаях нарушения нормального режима работы средств вычислительной техники (СВТ) ИСПДн, а так же в случаях возникновения трудностей при выполнении работ;

· немедленно сообщать АБИ (ответственному за эксплуатацию объекта информатизации или ответственному за организацию обработки ПДн):

· в случае утери устройства личной идентификации, карточки пароля (и других реквизитов доступа); 

· при подозрении компрометации личных ключей и паролей;

· при обнаружении:

· изменений в размещении СВТ ИСПДн;

· несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств ПЭВМ; 

· отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию ПЭВМ, выхода из строя или неустойчивого функционирования узлов ПЭВМ или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электроснабжения; 

· некорректного функционирования установленных на ПЭВМ технических средств защиты; 

· непредусмотренных формуляром на ПЭВМ отводов кабелей и подключенных устройств. 

Пользователям ПЭВМ категорически ЗАПРЕЩАЕТСЯ:
· использовать компоненты программного обеспечения (ПО) и СВТ ИСПДн в неслужебных целях; 

· самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств ПЭВМ или устанавливать дополнительно любые программные и аппаратные средства, не предусмотренные формулярами на ПЭВМ (техническим паспортом); 

· осуществлять обработку конфиденциальной информации в присутствии посторонних (не допущенных к данной информации) лиц; 

· осуществлять обработку конфиденциальной информации при неисправных средствах защиты информации ИСПДн;

· записывать и хранить конфиденциальную информацию (содержащую сведения ограниченного распространения) на неучтенных носителях информации (бумажных носителях, гибких магнитных дисках и т.п.);

· оставлять включенной без присмотра на короткое или длительное время ПЭВМ, не активировав средства защиты от НСД (временную блокировку экрана и клавиатуры); 

· делать неучтенные копии личных идентификаторов, карточки пароля (и других реквизитов доступа);

· использовать личные идентификаторы для формирования цифровой подписи любых электронных документов, кроме как предусмотренных технологическим процессом на рабочем месте ИСПДн; 

· оставлять без личного присмотра на рабочем месте или где бы то ни было личный идентификатор, карточку пароля, МНИ и распечатки, содержащие информацию, подлежащую защите;

· использовать недокументированные свойства и ошибки в ПО или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок необходимо незамедлительно ставить в известность АБИ, ответственного за эксплуатацию объекта информатизации и начальника отдела.

Лист ознакомления

с инструкцией № 1 пользователя информационной системы персональных данных (ИСПДн) 

администрации МО-Калининское сельское поселение
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Приложение №2 

к распоряжению

администрации муниципального

образования –Калининское сельское поселение

Ухоловского муниципального района
Рязанской области

от 30 .12.2019 г. N 39-рд
ИНСТРУКЦИЯ №2

по работе ответственного за эксплуатацию объекта информатизации

администрации МО-Калининское сельское поселение
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1 Ответственный за эксплуатацию объекта информатизации - лицо, отвечающее за организацию и состояние процесса обработки информации в информационной системе персональных данных (ИСПДн).

1.2 Ответственный за эксплуатацию объекта информатизации назначается установленным порядком приказом руководителя организации.

                                                     2. ОБЯЗАННОСТИ

Ответственный за эксплуатацию объекта информатизации обязан:

· обеспечивать выполнение организационных мероприятий на месте эксплуатации объекта, а также следить за выполнением требований по условиям размещения СВТ и их сохранность;

· организовывать работы по плановому контролю работоспособности технических средств защиты информации, охраны объекта, средств защиты информации от несанкционированного доступа, а также организовывать выполнение работ связанных с восстановлением их работоспособности.

                                                       3. ПРАВА

   Ответственный за эксплуатацию объекта информатизации имеет право обращаться к управляющему делами с предложением о приостановке обработки информации на объекте в случаях нарушения режима конфиденциальности.

4. ОТВЕТСТВЕННОСТЬ

   Ответственный за эксплуатацию объекта информатизации несет ответственность по действующему законодательству за нарушение требований нормативно-методических документов в области защиты персональных данных и настоящей Инструкции.

ОЗНАКОМЛЕН:

Ответственный за эксплуатацию объекта информатизации 

администрации МО-Калининское сельское поселение ________________/__________________/

Приложение №3 

к распоряжению

администрации муниципального

образования – Калининское сельское поселение

Ухоловского муниципального района
Рязанской области

от 30.12.2019 г. N 39-рд
ИНСТРУКЦИЯ №3

по работе администратора безопасности информации 
информационной системы персональных данных 
администрации МО-Калининское сельское поселение 

1. Общие положения

1.1 Администратор безопасности информации (АБИ) - лицо, выполняющее функции по настройке и сопровождению всех программных и технических средств защиты информации информационной системы персональных данных, предназначенных для обработки информации, содержащей персональные данные (далее ИСПДн).
1.2 АБИ в пределах своих функциональных обязанностей обеспечивает безопасность информации, обрабатываемой, передаваемой и хранимой в ИСПДн.

1.3 АБИ назначается по установленному порядку распоряжением администрации.

1.4 АБИ в своей работе руководствуется положениями нормативно - правовых актов РФ, руководящими документами по безопасности информации, положениями, приказами и нормативными актами министерств и ведомств Российской Федерации и положениями настоящей Инструкции.

2. Обязанности

Основными обязанностями АБИ являются: 

· управление средствами и системами защиты информации (СЗИ) ИСПДн и поддержание их функционирования;

· восстановление функций программных и технических СЗИ от НСД к информации;

· генерация ключей, личных идентификаторов, а так же паролей для пользователей АС;

· формирование и управление списком необходимых реквизитов и значением атрибутов объектов и субъектов доступа;

· обеспечение правильной эксплуатации технических и программных СЗИ в ИСПДн;

· контроль целостности эксплуатируемого в ИСПДн программного обеспечения, в том числе самих СЗИ, с целью недопущения и выявления несанкционированных модификаций;

· текущий, после сбоев и периодический (не реже 1 раза в год) контроль работоспособности средств и систем защиты информации от НСД;

· контроль соблюдения пользователями ИСПДн требований инструкций и порядка работы при обработке информации в ИСПДн, по вопросам защиты информации от НСД;

· выполнение резервного копирования машинных документов содержащих персональные данные;

· организация антивирусной защиты информации и программных средств в ИСПДн;

3. Права

АБИ имеет право:

· Останавливать обработку информации в ИСПДн в случаях подтвержденных нарушений установленной обработки данных, приводящих к нарушению функционирования СЗИ.

4. Ответственность

4.1 На АБИ возлагается персональная ответственность за качество и полноту проводимых им работ по обеспечению защиты информации в соответствии с его функциональными обязанностями.

4.2 АБИ несет ответственность по законодательству РФ за нарушение требований нормативно - методических документов по защите информации и настоящей инструкции.

ОЗНАКОМЛЕН:

Администратор безопасности информации 

Администрации МО-Калининское сельское поселение
______________/__________________/

Приложение №4 

к распоряжению

администрации муниципального

образования – Калининское сельское поселение

Ухоловского муниципального района
Рязанской области

от 30.12.2019 г. N 39-рд
ИНСТРУКЦИЯ № 4

по проведению антивирусного контроля

в информационной системе персональных данных (ИСПДн)

администрации МО-Калининское сельское поселение
 1. Настоящая Инструкция предназначена для Администратора безопасности информации (далее по тексту АБИ) и пользователей, обрабатывающих персональные данные на АРМ. В целях обеспечения антивирусной защиты на АРМ производится антивирусный контроль.

2. Ответственность за поддержание установленного в настоящей Инструкции порядка проведения антивирусного контроля возлагается на АБИ.

3. К применению на АРМ допускаются только лицензионные антивирусные средства.

4. На АРМ запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации на АРМ.

5. Пользователи АРМ при работе с носителями информации обязаны перед началом работы осуществить проверку их на предмет отсутствия компьютерных вирусов.

6. Обновление вирусных баз осуществляется ежедневно путем настройки в антивирусном средстве доступа к серверам обновлений разработчика антивирусного средства. В случае невозможности настроить доступ к серверам обновлений разработчика антивирусного средства, АБИ один раз в неделю осуществляет установку пакетов обновлений вирусных баз, осуществляет контроль их подключения к антивирусному пакету и проверку жесткого диска и съемных носителей на наличие вирусов.

7. При обнаружении компьютерного вируса пользователи обязаны немедленно поставить в известность АБИ и прекратить какие-либо действия на АРМ.

8. АБИ проводит расследование факта заражения АРМ компьютерным вирусом. «Лечение» зараженных файлов осуществляется путем выбора соответствующего пункта меню антивирусной программы и после этого вновь проводится антивирусный контроль. 

9. В случае обнаружения не поддающегося лечению вируса, АБИ обязан удалить инфицированный файл в соответствующую папку антивирусного пакета, и проверить работоспособность АРМ. В случае отказа АРМ – произвести восстановление соответствующего программного обеспечения. 

10. О всех фактах заражения АРМ АБИ обязан поставить в известность ответственного за защиту информации в администрации МО-Калининское сельское поселение
Лист ознакомления

с инструкцией № 4 по проведению антивирусного контроля

 в информационной системе персональных данных (ИСПДн) 

АДМИНИСТРАЦИИМО-КАЛИНИНСКОЕ СЕЛЬСКОЕ ПОСЕЛЕНИЕ
	№ п/п
	Должность
	Фамилия,

Имя, Отчество
	Дата

ознакомления
	Подпись
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Приложение №5 

к распоряжению

администрации муниципального

образования – Калининское сельское поселение

Ухоловского муниципального района
Рязанской области

от 30.12.2019 г. №39-рд

ИНСТРУКЦИЯ № 5

по резервированию и восстановлению персональных данных в информационной системе персональных данных администрации МО-Калининское сельского поселения
1. Общие положения

1.1. Инструкция по резервированию и восстановлению персональных данных в информационной системе персональных данных администрации МО-Калининское сельское поселение (далее – Инструкция) определяет порядок резервирования и восстановления, содержащих персональные данные (далее – ПДн) баз данных информационной системы персональных данных администрации Ухоловского муниципального района  (далее – ИСПДн).

1.2. Настоящая Инструкция подготовлена с целью обеспечения:

1.2.1. Возможности восстановления содержащих ПДн баз данных (далее БД) при возникновении такой необходимости.

1.2.2. Целостности и конфиденциальности данных, хранящихся на резервных носителях.

1.3. В настоящей Инструкции регламентируются мероприятия по настройке компонент резервного копирования БД, резервированию БД, хранению носителей резервных копий, выводу из эксплуатации носителей резервных копий, восстановлению БД.

1.4. Имеются следующие типы резервных копий БД:

	Тип
	Периодичность резервирования
	Способ резервирования
	Место хранения
	Срок хранения

	Первый тип
	1 раз в сутки
	Автоматически
	На несъемных жестких магнитных дисках 
	30 суток

	Второй тип
	1 раз в неделю
	Вручную
	На съемных жестких магнитных дисках 
	5 недель

	Третий тип
	1 раз в месяц
	Вручную
	На съемных жестких магнитных дисках 
	На время существования оператора


2. НАСТРОЙКА КОМПОНЕНТ РЕЗЕРВНОГО КОПИРОВАНИЯ БД

2.1. Администратор безопасности информации (АБИ) ИСПДн настраивает резервирование БД на несъемные жесткие диски компьютера.

2.2. Резервирование БД осуществляется средствами управления баз данных. Для этого необходимо сделать настройки конфигурации для интерактивного резервирования и выполнить резервирование.

2.3. Для автоматического резервирования необходимо назначить задание Мастеру планирования заданий операционной системы Microsoft Windows в заданием соответствующего времени.

3. РЕЗЕРВИРОВАНИЕ БД НА ВНЕШНИЕ НОСИТЕЛИ

3.1. Администратор безопасности информации ИСПДн регистрирует внешний носитель для хранения резервной копии БД в соответствующем журнале.

3.2. Администратор безопасности информации ИСПДн записывает резервную копию БД на соответствующий носитель. Запрещено записывать резервную копию БД на внешние носители, незарегистрированные должным образом как носитель для хранение резервных копий БД.

3.3. Администратор безопасности информации ИСПДн проверяет качество записанной резервной копии БД путем проверки логов в журналах средств управления баз данных.

4. ХРАНЕНИЕ ВНЕШНИХ НОСИТЕЛЕЙ РЕЗЕРВНЫХ КОПИЙ БД

4.1. Хранение внешних носителей резервных копий БД осуществляет Администратор безопасности информации ИСПДн.

4.2. Должно быть обеспечено надежное хранение всех внешних носителей резервных копий БД в защищенном хранилище (сейфе).

4.3. По истечении срока хранения внешнего носителя резервной копии БД данный носитель подлежит выводу из эксплуатации. При этом факт вывода из эксплуатации регистрируется в соответствующем журнале. Внешние носители резервных копий БД выводятся из эксплуатации путем их физического уничтожения.

4.4. Несъемные жесткие магнитные диски сервера БД, предназначенные для хранения резервных копий БД первого типа, выводятся из эксплуатации путем уничтожения всей защищаемой информации специальными средствами гарантированного уничтожения, или путем двукратной записи произвольной информации в освобождаемые области памяти, или путем их физического уничтожения.

5. ВОССТАНОВЛЕНИЕ БД

5.1. Набор исходных данных, необходимых для восстановления БД, приведен в Приложении 1.

5.2. Для восстановления БД используется наиболее актуальная резервная копия БД 1 типа. Проверку возможности использования данной резервной копии БД для восстановления БД осуществляет Администратор безопасности информации ИСПДн.

5.3. При невозможности использования резервных копий БД 1 типа используется наиболее актуальная резервная копия БД 2 типа.

5.4. При невозможности использования резервных копий БД 2 типа используется наиболее актуальная резервная копия БД 3 типа.

5.5. Восстановление БД осуществляет Администратор безопасности информации ИСПДн. Восстановление БД производится в соответствии с эксплуатационной и технической документацией на соответствующую систему управления БД.

ОЗНАКОМЛЕН: Администратор безопасности информации администрации Калининского сельского поселения __________________/_______________________/


ПРИЛОЖЕНИЕ № 1

к Инструкции № 5 по резервированию и восстановлению персональных данных в информационной системе персональных данных  администрации МО-Калининское сельское поселение
Полный набор исходных данных для восстановления БД

	Документ
	Ответственный за хранение
	Ответственный за использование

	Пароль учетной записи администратора операционной системы
	АБИ ИСПДн
	АБИ ИСПДн

	Резервная копия БД в виде набора файлов на внешнем носителе
	АБИ ИСПДн
	АБИ ИСПДн

	Лицензии на Microsoft Windows ХР , 7,8
	АБИ ИСПДн
	АБИ ИСПДн

	Дистрибутивы операционной системы и средств защиты информации
	АБИ ИСПДн
	АБИ ИСПДн

	Лицензии на средства защиты информации
	АБИ ИСПДн
	АБИ ИСПДн

	Инструкция по резервированию и восстановлению ПДн в ИСПДн
	АБИ ИСПДн
	АБИ ИСПДн


Приложение №6 

к распоряжению

администрации муниципального

образования – Калининское сельское поселение

Ухоловского муниципального района
Рязанской области

от 30.12. 2019 г. N 39-рд
ИНСТРУКЦИЯ № 6

по обращению с криптосредствами, предназначенными для защиты персональных данных, обрабатываемых в администрации МО-Калининское сельское поселение Ухоловского муниципального района с использованием средств автоматизации

                               1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1 Инструкция по обращению с криптосредствами, предназначенными для защиты персональных данных, обрабатываемых в ИСПДн администрации МО-Калининское сельское поселение Ухоловского муниципального района (далее – Инструкция) регламентирует порядок обращения с криптосредствами в процессе получения, хранения, доставки, передачи, встраивания в прикладные системы, тестирования в целях защиты персональных данных, обрабатываемых с использованием средств автоматизации.

1.2 Настоящая Инструкция подготовлена в соответствии с «Типовыми требованиями по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утв. руководством 8 Центра ФСБ России от 21 февраля 2008 г. № 149/6/6-622 (далее – Типовые требования).

1.3 Под криптосредством в настоящей Инструкции понимается шифровальное (криптографическое) средство, предназначенное для защиты информации, не содержащей сведений, составляющих государственную тайну.

1.4 К криптосредствам (шифровальным, криптографическим средствам) относятся:

1.4.1 средства шифрования – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении;

1.4.2 средства имитозащиты – аппаратные, программные и аппаратно-программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;

1.4.3 средства электронной цифровой подписи – аппаратные, программные и аппаратно–программные средства, обеспечивающие на основе криптографических преобразований реализацию хотя бы одной из следующих функций: создание электронной цифровой подписи с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи, создание закрытых и открытых ключей электронной цифровой подписи;

1.4.4 средства кодирования – средства, реализующие алгоритмы криптографического преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций;

1.4.5 средства изготовления ключевых документов (независимо от вида носителя ключевой информации);

1.4.6 ключевые документы (независимо от вида носителя ключевой информации).

1.5 В настоящей Инструкции используются следующие понятия и определения:

1.5.1 блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

1.5.2 доступ к информации - возможность получения информации и ее использования;

1.5.3 закрытый ключ – криптоключ, который хранится пользователем системы в тайне;

1.5.4 информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств;

1.5.5 информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации;

1.5.6 ключевой документ - физический носитель определенной структуры, содержащий криптоключи;

1.5.7 компрометация криптоключа - утрата доверия к тому, что используемые криптоключи обеспечивают безопасность информации;

1.5.8 контролируемая зона - пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств. Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения;

1.5.9 конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;

1.5.10 криптографический ключ (криптоключ) - совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе;

1.5.11 модель нарушителя - предположения о возможностях нарушителя, которые он может использовать для разработки и проведения атак, а также об ограничениях на эти возможности;

1.5.12 модель угроз - перечень возможных угроз;

1.5.13 обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

1.5.14 общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

1.5.15 оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных;

1.5.16 персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

1.5.17 пользователь криптосредства - лицо, участвующее в эксплуатации криптосредства или использующее результаты его функционирования;

1.5.18 распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

1.5.19 режимные помещения - помещения, где установлены криптосредства или хранятся ключевые документы к ним;

1.5.20 средство защиты информации - техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.

1.6 Для обеспечения безопасности персональных данных при их обработке в ИСПДн администрации Ухоловского муниципального района должны использоваться сертифицированные в системе сертификации ФСБ России криптосредства (имеющие положительное заключение экспертной организации о соответствии требованиям нормативных документов по безопасности информации).

1.7 Класс криптосредства определяется в соответствии «Методическими рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации», утв. руководством 8 Центра ФСБ России от 21 февраля 2008 г. № 149/5-144.

                    2. ОРГАНИЗАЦИОННАЯ СТРУКТУРА

2.1 Безопасность обработки персональных данных (далее ПДн) в информационной системе персональных данных администрации Ухоловского муниципального района (далее ИСПДн) с использованием криптосредств организует и обеспечивает администратор информационной безопасности (ИБ) ИСПДн.

                                3. КАДРОВАЯ ПОЛИТИКА

3.1 Пользователи криптосредств допускаются к работе с ними согласно списку, утверждаемому распоряжением администрации, только после прохождения необходимой подготовки и ознакомления под роспись с настоящей Инструкцией, Типовыми требованиями, другими документами, регламентирующими организацию и обеспечение безопасности ПДн при их обработке в ИСПДн.

                  4. ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЕЙ 
                                        КРИПТОСРЕДСТВ

4.1 Пользователи криптосредств обязаны:

4.1.1 не нарушать конфиденциальность закрытых ключей;

4.1.2 не допускать снятие копий с ключевых документов, содержащих закрытые ключи;

4.1.3 не допускать вывод закрытых ключей на дисплей (монитор) ПЭВМ или принтер;

4.1.4 не допускать записи на ключевой документ посторонней информации;

4.1.5 не допускать установки ключевых документов в другие ПЭВМ;

4.1.6 обеспечить конфиденциальность информации о криптосредствах, других мерах защиты;

4.1.7 не нарушать конфиденциальность защищаемых ПДн;

4.1.8 точно соблюдать требования к обеспечению безопасности ПДн, требования к обеспечению безопасности криптосредств и ключевых документов к ним;

4.1.9 надежно хранить эксплуатационную и техническую документацию к криптосредствам, ключевые документы, носители дистрибутивов криптосредств, бумажные и машинные носители ПДн;

4.1.10 сдать криптосредства, эксплуатационную и техническую документацию к ним, ключевые документы при увольнении или отстранении от исполнения обязанностей, связанных с использованием криптосредств;

4.1.11 своевременно выявлять и сообщать управляющему делами администрации о ставших известными попытках посторонних лиц получить сведения об используемых криптосредствах или ключевых документах к ним, защищаемых ПДн;

4.1.12 немедленно уведомлять управляющего делами администрации  принимать меры по предупреждению нарушения конфиденциальности защищаемых ПДн при утрате или недостачи криптосредств, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей, удостоверений, пропусков, при других фактах, которые могут привести к компрометации закрытых ключей, снижению уровня защищенности ПДн.

                        5. УЧЕТ КЛЮЧЕВЫХ ДОКУМЕНТОВ

5.1 Ключевые документы подлежат поэкземплярному учету. Единицей поэкземплярного учета ключевых документов считается ключевой носитель информации.

5.2 Все экземпляры ключевых документов выдаются пользователям криптосредств под роспись в соответствующем журнале поэкземплярного учета.

5.3 Передача ключевых документов допускается только между пользователями криптосредств и ответственным за СКЗИ под роспись в соответствующем журнале поэкземплярного учета. Аналогичная передача между пользователями криптосредств осуществляется с санкции ответственного за СКЗИ.

5.4 Для исключения компрометации ключевых документов, на период отсутствия пользователя и в нерабочее время, ключевые документы убираются в защищенные хранилища (сейф), который, в свою очередь, закрывается на ключ и опечатывается.

5.5 Учет эксплуатационной и технической документации к криптосредствам

5.5.1 Эксплуатационная и техническая документация к криптосредствам подлежит поэкземплярному учету.

5.5.2 Все экземпляры эксплуатационной и технической документации к криптосредствам выдаются пользователям криптосредств под роспись.

5.6 Распространение ключевых документов:

5.6.1 ключевые документы получаются лично владельцем криптографического ключа в удостоверяющем центре.

5.7 Плановая смена ключевых документов:

5.7.1 заказ на изготовление очередных ключевых документов, их изготовление и получение пользователем производится заблаговременно для своевременной замены действующих ключевых документов.

5.8 Внеплановая смена ключевых документов:

5.8.1 криптоключи, в отношении которых возникло подозрение в компрометации, а также действующие совместно с ними другие криптоключи немедленно выводятся из действия, если иной порядок не оговорен в эксплуатационной и технической документации к криптосредствам.

5.9 Уничтожение ключевых документов:

5.9.1 ключевые документы с неиспользованными или выведенными из действия криптоключами (исходной ключевой информацией) возвращаются ответственному за СКЗИ, или по его указанию уничтожаются на месте пользователями криптосредств;

5.9.2 уничтожение ключевых документов производится путем стирания (разрушения) криптоключей без повреждения ключевого документа;
5.9.3 бумажные и прочие сгораемые ключевые документы уничтожаются путем сжигания или с помощью любых бумагорезательных машин;
5.9.4 ключевые документы уничтожаются в сроки, указанные в эксплуатационной и технической документации к соответствующим криптосредствам. Если срок уничтожения эксплуатационной и технической документацией не установлен, то ключевые документы уничтожаются не позднее 10 суток после вывода их из действия (окончания срока действия);
5.9.5 пользователям криптосредств разрешается уничтожать только использованные непосредственно ими (предназначенные для них) ключевые документы. После уничтожения пользователи криптосредств уведомляют об этом администратора ИСПДн.
5.10 Уничтожение эксплуатационной и технической документации к криптосредствам:
5.10.1 эксплуатационная и техническая документация к криптосредствам уничтожается путем сжигания или с помощью любых бумагорезательных машин.
               6 . ТЕХНИЧЕСКОЕ ОБСЛУЖИВАНИЕ КРИПТОСРЕДСТВ

6.1 Техническое обслуживание криптосредств, а также другого оборудования, функционирующего с криптосредствами, смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами.
6.2 На время отсутствия пользователей криптосредства, а также другое оборудование, функционирующее с криптосредствами, при наличии технической возможности, выключается, отключается от линии связи и убирается в опечатываемые хранилища. В противном случае по согласованию с ответственным за СКЗИ необходимо предусмотреть организационно-технические меры, исключающие возможность использования криптосредств посторонними лицами.
                       7. ОПЕЧАТЫВАНИЕ АППАРАТНЫХ СРЕДСТВ

7.1 Системные блоки рабочих станций, на которых установлены криптосредства, должны оборудоваться средствами контроля за их вскрытием (опечатываются, опломбируются). Место опечатывания (опломбирования) системного блока должно быть таким, чтобы его можно было визуально контролировать.
                          8. ОРГАНИЗАЦИЯ РЕЖИМА ПОМЕЩЕНИЙ

8.1 Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены криптосредства или хранятся ключевые документы к ним (далее - режимные помещения), должны обеспечивать сохранность ПДн, криптосредств и ключевых документов к ним, исключать возможность неконтролируемого проникновения или пребывания в режимных помещениях посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.
8.2 При оборудовании режимных помещений должны выполняться требования к размещению, монтажу криптосредств, а также другого оборудования, функционирующего с криптосредствами.
8.3 Перечисленные в настоящей Инструкции требования к режимным помещениям могут не предъявляться, если это предусмотрено правилами пользования криптосредствами, согласованными с ФСБ России.
8.4 Режимные помещения выделяются с учетом размеров контролируемых зон. Помещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в режимные помещения посторонних лиц, оборудуются металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения.
8.5 Режим охраны помещений, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, устанавливается ответственным по защите ПДн в ИСПДн.
8.6 Двери режимных помещений должны закрываться на замок и могут открываться только для санкционированного прохода сотрудников и посетителей.
8.7 Для предотвращения просмотра извне режимных помещений их окна должны быть защищены.
8.8 Режимные помещения, как правило, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным по организации.
                         9. ПОРЯДОК ДОСТУПА К ХРАНИЛИЩАМ

9.1 Эксплуатация хранилищ:

9.1.1 пользователи криптосредств хранят, эксплуатационную и техническую документацию к криптосредствам, ключевые документы в металлических хранилищах (ящиках, шкафах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение;

9.1.2 металлические хранилища должны быть оборудованы внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин;

9.1.3 должно быть предусмотрено раздельное безопасное хранение пользователями криптосредств действующих и резервных ключевых документов, предназначенных для применения в случае компрометации действующих ключевых документов.

9.2 При необходимости доступа к содержимому хранилища сотрудник, ответственный за данное хранилище, проверяет целостность опечатки хранилища, открывает механический замок хранилища с использованием ключа.

9.3 По окончании работы сотрудник закрывает и опечатывает хранилище, за которое он ответственен.

9.4 Печати, предназначенные для опечатывания хранилищ, должны находиться у сотрудников, ответственных за данные хранилища.

9.5 Порядок предоставления сотрудникам ключей для доступа к хранилищам:

9.5.1 рабочий ключ от хранилища предоставляется сотруднику, ответственному за данное хранилище, под роспись в соответствующем журнале ответственным за эксплуатацию хранилищ;

9.5.2 запасные экземпляры ключей от хранилищ хранятся в сейфе (хранилище) ответственного за эксплуатацию хранилищ;

9.5.3 запасные экземпляры ключей от сейфа ответственного за эксплуатацию хранилищ передаются в опечатанном пенале под роспись в соответствующем журнале;

9.5.4 ключи от хранилища не должны предоставляться сотрудникам, не ответственным за данные хранилища;

9.5.5 изготовлять ключи от механического замка хранилищ имеет право только ответственный за эксплуатацию хранилищ;

9.5.6 ключи от механических замков хранилищ должны быть пронумерованы, учтены в соответствующем журнале;

9.5.7 при увольнении сотрудника, либо при назначении другого лица ответственным за хранилище данного сотрудника, сотрудник обязан сдать имеющиеся у него ключи от механического замка хранилища ответственному за эксплуатацию хранилищ;

9.5.8 сотрудникам запрещено передавать кому-либо ключи от хранилищ кроме как в случаях, предусмотренных настоящей Инструкцией.

9.6 Действия при несанкционированном проникновении или утрате ключей от хранилища:

9.6.1 при утрате ключа от хранилища замок данного хранилища необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Об утрате ключа сотрудник должен немедленно оповестить ответственного за эксплуатацию хранилищ. Порядок хранения документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает ответственный за эксплуатацию хранилищ;

9.6.2 при обнаружении признаков, указывающих на возможное несанкционированное проникновение в хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному за эксплуатацию хранилищ. Ответственный за эксплуатацию хранилищ должен оценить возможность компрометации, хищения, подмены, порчи хранящихся документов и технических средств, составить акт и принять, при необходимости, меры к локализации последствий.

  10. КОНТРОЛЬ БЕЗОПАСНОСТИ КРИПТОСРЕДСТВ

10.1 Текущий контроль за организацией и обеспечением функционирования криптосредств возлагается на администратора безопасности информации (АБИ) информационных систем персональных данных в пределах его полномочий.
11. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ

11.1 Пользователи криптосредств несут персональную ответственность за сохранность полученных криптосредств, эксплуатационной и технической документации к криптосредствам, ключевых документов, за соблюдение положений настоящей Инструкции.
11.2 Администратор ИБ ИСПДн несет ответственность за соответствие проводимых ими мероприятий по организации и обеспечению безопасности обработки ПДн с использованием криптосредств лицензионным требованиям и условиям, эксплуатационной и технической документации к криптосредствам, а также настоящей Инструкции.

                                                 Лист ознакомления

с Инструкцией №6 по обращению с криптосредствами, предназначенными для защиты персональных данных, обрабатываемых в администрации МО-Калининское сельское поселение Ухоловского муниципального района с использованием средств автоматизации
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Приложение №7 

к распоряжению

администрации муниципального

образования –Калининское сельское поселение 
Ухоловского муниципального района
Рязанской области

от 30 .12.2019 г. N 39-рд
ИНСТРУКЦИЯ № 7

по управлению доступом в помещения, в которых ведется 

обработка персональных данных ИСПДн администрации МО-Калининское сельское поселение  Ухоловского муниципального района 
1. Настоящая Инструкция устанавливает порядок доступа в помещения, в которых ведется обработка персональных данных.
2. Вскрытие и закрытие помещений осуществляется сотрудниками, работающими в данных помещениях. 

Список сотрудников, имеющих право вскрывать (сдавать под охрану) и опечатывать помещения утверждается распоряжением администрации и передаётся на пост охраны и размещается в самом помещении.

3. При отсутствии сотрудников, ответственных за вскрытие (сдачу под охрану) помещений, данные помещения могут быть вскрыты комиссией, созданной на основании распоряжения, о чем составляется Акт. 

4. При закрытии помещений и сдачей их под охрану сотрудники, ответственные за помещения проверяют закрытие окон, выключают освещение, бытовые приборы, оргтехнику и проверяют противопожарное состояние помещения, а документы и носители информации на которых содержится конфиденциальная информация убираются /передаются для хранения/ в опечатываемый сейф (металлический шкаф).

5. Помещение сдается под охрану следующим образом:

· - опечатывается помещение;

· - факт опечатывания помещения подтверждается охранником;

· - сдается помещение и ключи, под роспись с указанием даты и времени сдачи под охрану.

6. Сотрудник, имеющий право на вскрытие помещений:

· получает на посту охраны ключи от помещения под роспись в Журнале с указанием даты и времени;

· производит запись в Журнале о вскрытии помещения с указанием фамилии и времени;

· производит проверку оттиска печати на двери помещения и исправность запоров;

· вскрывает помещение.

7. При обнаружении нарушений целостности оттисков печатей, повреждения запоров или наличия других признаков, указывающих на возможное проникновение в помещение посторонних лиц, помещение не вскрывается, а составляется Акт, в присутствии охранника. О происшествии немедленно сообщается главе администрации и (или) ответственному за организацию обработки персональных данных в ИСПДн администрации МО-Калининское сельское поселение Ухоловского муниципального района.

Одновременно принимаются меры по охране места происшествия и до прибытия должностных лиц в помещение никто не допускается.

8. Управляющий делами администрации, ответственный за организацию обработки персональных данных и администратор безопасности информации организуют проверку ИСПДн на предмет несанкционированного доступа к конфиденциальной информации и наличие документов и машинных носителей информации.

9. Помещения вскрываются ответственным за помещение, или управляющим делами администрации, или ответственным за обеспечение безопасности персональных данных в присутствии сотрудника охраны с составлением Акта.

10. При передаче дежурства, если помещение в течение дня не вскрывалось, а также в выходные и праздничные дни принимающая дежурство смена поста охраны проверяет целостность печатей на дверях.

11. В соответствии с требованиями данной Инструкции при обработке защищаемой информации в ИСПДн исключить не контролируемое пребывание посторонних лиц в пределах границ контролируемой зоны ИСПДн, определенных соответствующим приказом.

12. Уборка помещения, ремонтные работы в помещении проводятся в присутствии лиц, имеющих право вскрытия помещения в период отсутствия работы с персональными данными.

13. Присутствие иных лиц допустимо при условии нахождения в кабинете сотрудников, имеющих право вскрытия помещения.


14. Пребывание сотрудников в помещениях в нерабочее время допускается на основании письменного распоряжения администрации.


15. Так же на объекте ИСПДн по организации охраны помещений необходимо выполнять требования ФСБ России («Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных (ФСБ России, № 149/6/6-622, 2008).

16. Приказ ФСБ России от 10 июля 2014 г. N 378 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности".


17. Настоящая инструкция не определяет порядок пропускного режима и общую организацию дежурства сотрудников охраны.

                                                    Лист ознакомления

с инструкцией № 7 пользователя информационной системы персональных данных (ИСПДн) 

 администрации МО-Калининское сельское поселение  Ухоловского муниципального района
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Приложение №8 

к распоряжению

администрации муниципального

образования – Калининское сельское поселение 

Ухоловского муниципального  района
Рязанской области

от 230.12.2019 г. N 39-рд
ИНСТРУКЦИЯ № 8

ответственного пользователя криптосредств информационной системы персональных данных администрации МО-Калининское сельское поселение Ухоловского муниципального района 


1. Общие положения

1.1.  Настоящая инструкция разработана в соответствии с «Типовыми требованиями по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных» утверждены  руководством 8 Центра ФСБ 21 февраля 2008 года № 149/6/6-622 (далее – Типовые требования) и Приказом ФСБ России от 10 июля 2014 г. N 378 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности" (далее – Типовые требования).
2. Организация и обеспечение безопасности обработки с использованием шифровальных (криптографических средств персональных данных

2.1. Обеспечение функционирования и безопасности криптосредств возлагается на ответственного пользователя криптосредств, имеющего необходимый уровень квалификации, назначаемого приказом оператора (далее – ответственный пользователь криптосредств).

2.2. Допускается возложение функций ответственного пользователя криптосредств на:

2.2.1. - одного из пользователей криптосредств;

2.2.2. - на структурное подразделение или должностное лицо (работника), ответственных за обеспечение безопасности персональных данных, назначаемых оператором;

2.2.3. - на специальное структурное подразделение по защите государственной тайны, использующее для этого шифровальные средства.

2.3.  Ответственные пользователи криптосредств должны учитывать, что безопасность обработки с использованием криптосредств персональных данных обеспечивается:

2.3.1. соблюдением пользователями криптосредств, конфиденциальности при обращении со сведениями, которые им доверены или стали известны по работе, в том числе со сведениями о функционировании и порядке обеспечения безопасности применяемых криптосредств и ключевых документах к ним;

2.3.2. точным выполнением пользователями криптосредств, требований к обеспечению безопасности персональных данных;

2.3.3. надежным хранением эксплуатационной и технической документации к криптосредствам, ключевых документов, носителей информации ограниченного распространения;

2.3.4. обеспечением принятых в соответствии с Требованиями к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных мер.

2.3.5. своевременным выявлением попыток посторонних лиц получить сведения о защищаемых персональных данных, об используемых криптосредствах или ключевых документах к ним;

2.3.6. немедленным принятием мер по предупреждению разглашения защищаемых персональных данных, а также возможной их утечки при выявлении фактов утраты или недостачи криптосредств, ключевых документов к ним, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п.

2.4. Лица, оформляемые на работу в качестве ответственных пользователей криптосредств, должны быть ознакомлены с настоящей инструкцией и другими документами, регламентирующими организацию и обеспечение безопасности персональных данных при их обработке в информационных системах, под расписку и несут ответственность за несоблюдение ими требований указанных документов в соответствии с законодательством Российской Федерации.

2.5. Текущий контроль за организацией и обеспечением функционирования криптосредств возлагается на оператора и ответственного пользователя криптосредств в пределах их служебных полномочий.

3. Порядок обращения с крипто средствами и крипто ключами к ним. Мероприятия при компрометации криптоключей.

3.1. Ответственный пользователь криптосредств заводит и ведет на каждого пользователя криптосредств лицевой счет, в котором регистрирует числящиеся за ними криптосредства, эксплуатационную и техническую документацию к ним, ключевые документы.

3.2. Передача криптосредств, эксплуатационной и технической документации к ним, ключевых документов допускается только между пользователями криптосредств и (или) ответственным пользователем криптосредств под расписку в соответствующих журналах поэкземплярного учета. Такая передача между пользователями криптосредств должна быть санкционирована ответственным пользователем криптосредств.

3.3. Криптосредства и ключевые документы могут доставляться фельдъегерской (в том числе ведомственной) связью или со специально выделенными оператором ответственными пользователями криптосредств и сотрудниками при соблюдении мер, исключающих бесконтрольный доступ к криптосредствам и ключевым документам во время доставки. 
3.4. Эксплуатационную и техническую документацию к криптосредствам можно пересылать заказными или ценными почтовыми отправлениями.

3.4.1. Для пересылки криптосредств и ключевых документов они должны быть помещены в прочную упаковку, исключающую возможность их физического повреждения и внешнего воздействия, в особенности на записанную ключевую информацию. Криптосредства пересылают отдельно от ключевых документов к ним. На упаковках указывают оператора или ответственного пользователя криптосредств, для которых эти упаковки предназначены. На таких упаковках делают пометку «Лично». Упаковки опечатывают таким образом, чтобы исключалась возможность извлечения из них содержимого без нарушения упаковок и оттисков печати.

3.4.2. До первоначальной высылки (или возвращения) адресату сообщают отдельным письмом описание высылаемых ему упаковок и печатей, которыми они могут быть опечатаны.

3.4.3. Для пересылки криптосредств, эксплуатационной и технической документации к ним, ключевых документов следует подготовить сопроводительное письмо, в котором необходимо указать: что посылается и в каком количестве, учетные номера изделий или документов, а также, при необходимости, назначение и порядок использования высылаемого отправления. Сопроводительное письмо вкладывают в одну из упаковок.

3.4.4. Полученные упаковки вскрывает только оператор или ответственный пользователь криптосредств для которых они предназначены. Если содержимое полученной упаковки не соответствует указанному в сопроводительном письме или сама упаковка и печать - их описанию (оттиску), а также если упаковка повреждена, в результате чего образовался свободный доступ к ее содержимому, то получатель составляет акт, который высылает отправителю. Полученные с такими отправлениями криптосредства и ключевые документы до получения указаний от отправителя применять не разрешается.

3.4.5. При обнаружении бракованных ключевых документов или криптоключей один экземпляр бракованного изделия следует возвратить изготовителю для установления причин происшедшего и их устранения в дальнейшем, а оставшиеся экземпляры хранить до поступления дополнительных указаний от изготовителя.

3.4.6. Получение криптосредств, эксплуатационной и технической документации к ним, ключевых документов должно быть подтверждено отправителю в соответствии с порядком, указанным в сопроводительном письме. Отправитель обязан контролировать доставку своих отправлений адресатам. Если от адресата своевременно не поступило соответствующего подтверждения, то отправитель должен направить ему запрос и принять меры к уточнению местонахождения отправлений.

3.5. Заказ на изготовление очередных ключевых документов, их изготовление и рассылку на места использования для своевременной замены действующих ключевых документов следует производить заблаговременно. Указание о вводе в действие очередных ключевых документов может быть дано ответственным пользователем криптосредств, только после поступления от всех заинтересованных пользователей криптосредств подтверждения о получении ими очередных ключевых документов.

3.6. Неиспользованные или выведенные из действия ключевые документы подлежат возвращению ответственному пользователю криптосредств или по его указанию должны быть уничтожены на месте.

3.7. Ключевые документы уничтожаются либо пользователями криптосредств, либо ответственным пользователем криптосредств под расписку в соответствующих журналах поэкземплярного учета, а уничтожение большого объема ключевых документов может быть оформлено актом. При этом пользователям криптосредств разрешается уничтожать только использованные непосредственно ими (предназначенные для них) криптоключи. После уничтожения пользователи криптосредств должны уведомить об этом (телефонограммой, устным сообщением по телефону и т.п.) ответственного пользователя криптосредств для списания уничтоженных документов с их лицевых счетов.

3.8. Криптоключи, в отношении которых возникло подозрение в компрометации, а также действующие совместно с ними другие крипто ключи необходимо немедленно вывести из действия, если иной порядок не оговорен в эксплуатационной и технической документации к криптосредствам. В чрезвычайных случаях, когда отсутствуют криптоключи для замены скомпрометированных, допускается, по решению ответственного пользователя криптосредств, согласованного с оператором, использование скомпрометированных криптоключей. В этом случае период использования скомпрометированных криптоключей должен быть максимально коротким, а защищаемая информация как можно менее ценной.

3.9. О нарушениях, которые могут привести к компрометации криптоключей, их составных частей или передававшихся (хранящихся) с их использованием персональных данных, пользователи криптосредств обязаны сообщать ответственному пользователю криптосредств и (или) оператору.

3.10. Изготовлять ключевые документы из исходной ключевой информации могут операторы или ответственные пользователи криптосредств, применяя штатные криптосредства, если такая возможность предусмотрена эксплуатационной и технической документацией к криптосредствам.

4. Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены криптосредства или хранятся ключевые документы к ним.

4.1. Ответственный пользователь криптосредств по согласованию, при необходимости, с оператором устанавливает режим охраны помещений, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, в помещениях которого установлены криптосредства или хранятся ключевые документы к ним. Установленный режим охраны должен предусматривать периодический контроль за состоянием технических средств охраны, если таковые имеются, а также учитывать положения настоящих Требований.

4.2. Двери спецпомещений должны быть постоянно закрыты на замок и могут открываться только для санкционированного прохода сотрудников и посетителей. Ключи от входных дверей нумеруют, учитывают и выдают сотрудникам, имеющим право допуска в режимные помещения, под расписку в журнале учета хранилищ. Дубликаты ключей от входных дверей таких помещений следует хранить в сейфе оператора или ответственного пользователя криптосредствами.

4.3. Режимные помещения, как правило, должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным по организации. Исправность сигнализации периодически необходимо проверять ответственному пользователю криптосредств совместно с представителем службы охраны или дежурным по организации с отметкой в соответствующих журналах.

4.4. Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих криптосредства носителей должно быть предусмотрено необходимое число надежных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у сотрудника, ответственного за хранилище. Дубликаты ключей от хранилищ сотрудники хранят в сейфе ответственного пользователя криптосредств. Дубликат ключа от хранилища ответственного пользователя криптосредств в опечатанной упаковке должен быть передан на хранение оператору под расписку в соответствующем журнале.

4.5. По окончании рабочего дня режимное помещение и установленные в нем хранилища должны быть закрыты, хранилища опечатаны. Находящиеся в пользовании ключи от хранилищ должны быть сданы под расписку в соответствующем журнале ответственному пользователю криптосредств, или уполномоченному (дежурному), которые хранят эти ключи в личном или специально выделенном хранилище.

4.6. При утрате ключа от хранилища или от входной двери в режимное помещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает оператор или ответственный пользователь криптосредств.

4.7. В обычных условиях режимные помещения, находящиеся в них опечатанные хранилища могут быть вскрыты только пользователями криптосредствами, ответственным пользователем криптосредств или оператором.

4.8. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному пользователю криптосредств или оператору. Прибывший ответственный пользователь криптосредств должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей.

Приложение №9 

к распоряжению

администрации муниципального

образования – Калининское сельское поселение 

Ухоловского муниципального района
Рязанской области

от 30.12.2019 г. N 39-рд

ИНСТРУКЦИЯ № 9

пользователя информационной системы персональных данных админситстрации МО-Калининское сельское поселение  Ухоловского муниципального района по обеспечению безопасности обработки персональных данных при возникновении внештатных ситуаций


1. Назначение и область действия

1.1. Настоящая Инструкция определяет возможные аварийные ситуации, связанные с функционированием ИСПДн администрации МО-Калининское сельское поселение Ухоловского муниципального района, меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн после аварийных ситуаций.

1.2. Целью настоящего документа является превентивная защита элементов ИСПДн от прерывания в случае реализации рассматриваемых угроз. 

1.3. Задачей данной Инструкции является:

1.3.1. определение мер защиты от прерывания;

1.3.2. определение действий восстановления в случае прерывания.

1.4. Действие настоящей Инструкции распространяется на всех пользователей администрации МО-Калининское сельское поселение Ухоловского муниципального района, имеющих доступ к ресурсам ИСПДн, а также основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:

1.4.1. системы обеспечения отказоустойчивости;

1.4.2. системы резервного копирования и хранения данных;

1.4.3. системы контроля физического доступа.

1.5. Пересмотр настоящего документа осуществляется по мере необходимости, но не реже одного раза в три года.

2. Порядок реагирования на аварийную ситуации

2.1. Действия при возникновении аварийной ситуации

2.1.1. В настоящем документе под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн. Аварийная ситуация становится возможной в результате реализации одной из угроз, приведенных в Приложении1. 

2.1.2. Все действия в процессе реагирования на аварийные ситуации должны документироваться ответственным за реагирование сотрудником в «Журнале по учету мероприятий по контролю».

2.1.3. В кратчайшие сроки, не превышающие одного рабочего дня, ответственные за реагирование сотрудники администрации МО-Калининское сельское поселение  Ухоловского муниципального района  (Ответственный за эксплуатацию объекта информатизации и Администратора безопасности информации) предпринимают меры по восстановлению работоспособности. Предпринимаемые меры по возможности согласуются с вышестоящим руководством. По необходимости, иерархия может быть нарушена, с целью получения высококвалифицированной консультации в кратчайшие сроки. 

2.2. Уровни реагирования на инцидент

2.2.1. При реагировании на инцидент, важно, чтобы пользователь правильно классифицировал критичность инцидента. Критичность оценивается на основе следующей классификации:

2.2.2. Уровень 1 – Незначительный инцидент. Незначительный инцидент определяется как локальное событие с ограниченным разрушением, которое не влияет на общую доступность элементов ИСПДн и средств защиты. Эти инциденты решаются ответственными  за реагирование сотрудниками. 

2.2.3. Уровень 2 – Авария. Любой инцидент, который приводит или может привести к прерыванию работоспособности отдельных элементов ИСПДн и средств защиты. Эти инциденты выходят за рамки управления ответственными  за реагирование сотрудниками. 

2.3. К авариям относятся следующие инциденты:

2.3.1. Отказ элементов ИСПДн и средств защиты из-за: 

2.3.1.1. повреждения водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения), а также подтопления в период паводка или проливных дождей;

2.3.1.2. сбоя системы кондиционирования.

2.4. Отсутствие Ответственного за эксплуатацию объекта информатизации и Администратора безопасности информации более чем на сутки из-за:

2.4.1. химического выброса в атмосферу;

2.4.1.1. сбоев общественного транспорта;

2.4.1.2. эпидемии;

2.4.1.3. массового отравления персонала;

2.4.1.4. сильного снегопада;

2.4.1.5. торнадо;

2.4.1.6. сильных морозов.

2.5. Уровень 3 – Катастрофа. Любой инцидент, приводящий к полному прерыванию работоспособности всех элементов ИСПДн и средств защиты, а также к угрозе жизни пользователей ИСПДн, классифицируется как катастрофа. Обычно к катастрофам относят обстоятельства непреодолимой силы (пожар, взрыв), которые могут привести к работоспособности ИСПДн и средств защиты на сутки и более. 

2.6. К катастрофам относятся следующие инциденты:

2.6.1. пожар в здании;

2.6.2. взрыв;

2.6.3. просадка грунта с частичным обрушением здания; 

2.6.4. массовые беспорядки в непосредственной близости от Объекта.

3. Меры обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций.

3.1. Технические меры

3.1.1. К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения аварийных ситуаций, такие как:

3.1.1.1. системы обеспечения отказоустойчивости;

3.1.1.2. системы резервного копирования и хранения данных;

3.1.1.3. системы контроля физического доступа.

3.1.2. Все критичные помещения администрации  (помещения, в которых размещаются элементы ИСПДн и средства защиты) должны быть оборудованы средствами пожарной сигнализации и пожаротушения.

3.1.3. Порядок предотвращения потерь информации ИСПДн описан в инструкции по резервированию и восстановлению персональных данных.

3.2. Организационные меры

3.2.1. Должно быть проведено обучение должностных лиц администрации МО-Калининского сельского поселения  Ухоловского муниципального района, имеющих доступ к ресурсам ИСПДн, порядку действий при возникновении аварийных ситуаций. Должностные лица должны получить базовые знания в следующих областях:

3.2.1.1. оказание первой медицинской помощи;

3.2.1.2. пожаротушение;

3.2.1.3. эвакуация людей;

3.2.1.4. защита материальных и информационных ресурсов;

3.2.1.5. методы оперативной связи со службами спасения и лицами, ответственными  за реагирование сотрудниками на аварийную ситуацию;

3.2.1.6. выключение оборудования, электричества, водоснабжения, газоснабжения.

3.2.2. Ответственный за эксплуатацию объекта информатизации и Администратор безопасности информации должны быть обучены методам частичного и полного восстановления работоспособности элементов ИСПДн.

3.2.3. Навыки и знания должностных лиц по реагированию на аварийные ситуации должны регулярно проверяться. При необходимости должно проводиться дополнительное обучение должностных лиц порядку действий при возникновении аварийной ситуации.

Приложение 1 

Источники угроз

	Технологические угрозы

	1
	Пожар в здании

	2
	Повреждение водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения)

	3
	Взрыв (бытовой газ, теракт, взрывчатые вещества или приборы, работающие под давлением)

	4
	Химический выброс в атмосферу

	Внешние угрозы

	5
	Массовые беспорядки

	6
	Сбои общественного транспорта

	7
	Эпидемия

	8
	Массовое отравление персонала

	Стихийные бедствия

	9
	Удар молнии

	10
	Сильный снегопад

	11
	Сильные морозы

	12
	Просадка грунта (подмыв грунтовых вод, подземные работы) с частичным обрушением здания

	13
	Затопление водой в период паводка

	14
	Наводнение, вызванное проливным дождем

	15
	Торнадо

	16
	Подтопление здания (воздействие подпочвенных вод, вызванное внезапным и непредвиденным повышением уровня грунтовых вод)

	Телеком и ИТ угрозы

	17
	Сбой системы кондиционирования

	18
	Сбой ИТ – систем 

	Угроза, связанная с человеческим фактором

	19
	Ошибка персонала, имеющего доступ к серверной

	20
	Нарушение конфиденциальности, целостности и доступности конфиденциальной информации

	Угрозы, связанные с внешними поставщиками

	21
	Отключение электроэнергии

	22
	Сбой в работе интернет-провайдера

	23
	Физически разрыв внешних каналов связи
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